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Das Urheberrecht als Grenze der IT-Sicherheitsforschung

Linda Kuschel/Darius Rostam

Computerprogramme sind ein zentrales Objekt von IT-Sicherheitsforschung, zu-
gleich aber auch Schutzgegenstand des Urheberrechts. Dass bestimmte Nutzun-
gen deshalb Rechtsinhabern vorbehalten sind, kann IT-Sicherheitsforschung be-
eintrichtigen. Wo Konflikte zwischen Urheberrecht und IT-Sicherheitsforschung
auftreten und wie sie unter dem geltenden Recht aufgelost werden konnen, ist Ge-
genstand dieses Beitrags.

L. Einleitung

Das Urheberrecht soll durch sein Schutzversprechen literarische, wissen-
schaftliche und kiinstlerische Leistungen férdern. Indem der Schutz auf
Ausdruck und konkrete Gestaltung begrenzt ist, wird verhindert, dass
Ideen, Theorien und Informationen monopolisiert und der wissenschaftli-
che und gesellschaftliche Fortschritt behindert werden. Auch fiir Compu-
terprogramme gilt: ,Ideen und Grundsitze, die einem Element eines
Computerprogramms zugrunde liegen [...] sind nicht geschiitzt“ (§ 69a
Abs. 2 S. 2 UrhG). Und dennoch kénnen sich aus dem Urheberrecht fiir
Computerprogramme spiirbare Einschrinkungen fiir die IT-Sicherheits-
forschung ergeben, weil das Testen und Untersuchen eines Computerpro-
gramms hiufig mit urheberrechtlich relevanten, teilweise strafbewehrten
(vgl. §§ 106, 108a, 108b UrhG) Handlungen einhergehen. Es ist Kernauf-
gabe des Urheberrechts, die Interessen von Rechtsinhabern mit den Inter-
essen der Allgemeinheit bestmoglich in Ausgleich zu bringen. Auch IT-
Sicherheit ist ein solches Allgemeininteresse und muss daher in den Inter-
essenausgleich einbezogen werden. Der Beitrag zeigt auf, wie das unter
geltendem Recht geschieht. Zunichst werden die Besonderheiten von
Computerprogrammen als Gegenstand des Urheberrechts und Objekt der
IT-Sicherheitsforschung dargestellt (II.) und konkrete Mafinahmen, die in
der IT-Sicherheitsforschung eingesetzt werden, urheberrechtlich einge-
ordnet (IIL.). Von entscheidender Bedeutung ist, unter welchen Umstin-
den Maflinahmen der IT-Sicherheitsforschung durch urheberrechtliche
Schranken privilegiert sind (IV.). Daneben haben sich in der Praxis ver-
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schiedene Mechanismen etabliert, die negativen Auswirkungen des urhe-
berrechtlichen Schutzes auf vertraglichem Wege begegnen (V.).

II. Gegenstand des Urheberrechts

Dass die Regelungen des Urheberrechts fur die I'T-Sicherheitsforschung
uberhaupt relevant sind, liegt vor allem daran, dass essentieller Bestandteil
jeder IT-Infrastruktur Computerprogramme sind.' Sie sind urheberrecht-
lich geschiitzt, ,wenn sie individuelle Werke in dem Sinne darstellen, daf§
sie das Ergebnis der eigenen geistigen Schopfung ihres Urhebers sind*
(§ 69a Abs. 3 S. 1 UrhG). Weitere Voraussetzungen, wie etwa ein dstheti-
scher Gehalt oder eine tiberragende handwerkliche Leistung des Program-
mierers’, bestehen dafiir nicht. Es gelten folglich keine hoheren Schutzan-
forderungen als bei anderen Werkarten, so dass auch bei Computerpro-
grammen bereits die ,kleine Miinze“, also jedes nicht ganz banale
Programm, potentiell urheberrechtlich geschiitzt ist.” Und doch unter-
scheiden sich Computerprogramme in einigen Punkten wesentlich von
anderen Schutzgegenstinden: Sie sind nicht fiir die menschliche Wahrneh-
mung bestimmt, sondern schopfen ihren Wert aus den Funktionen, die sie
Computern im Wege einer Abfolge von Befehlen vermitteln. Zwar werden
Computerprogramme in einer fur Menschen verstindlichen Program-
miersprache als sog. Quellcode verfasst, sie miissen dann aber regelmifig
kompiliert, also in eine maschinenlesbare Form, den sog. Objektcode
(oder: Maschinencode), ibersetzt werden.* Obwohl dieser Objektcode fiir
Menschen unverstandlich ist, ist auch er geschiitzt, da sich das Urheber-

! Daneben konnen auch andere Werkarten betroffen sein, wenn etwa das Compu-
terprogramm urheberrechtlich geschiitzte Grafiken oder Musikdateien enthilt, vgl.
hierzu Kuschel/Rostam, in: Ebers/Steinrotter (Hrsg.), Kiinstliche Intelligenz und
smarte Robotik im I'T-Sicherheitsrecht, 2021, S. 361, 362 {.

? So noch BGHZ 94, 276, 286, worin seinerzeit manche eine ,grundsitzliche Beja-
hung und praktische Verneinung des Urheberrechtsschutzes fiir Computerpro-
gramme* sahen, Bauer CR 1985, 5, 10. Mit Umsetzung der Computerprogramme-
Richtlinie (2009/24/EG) ist dieses Erfordernis weggefallen.

> BGH GRUR 2013, 509, 510, Rn. 24; vgl. Schack, Urheber- und Urhebervertrags-
recht, 10. Aufl. 2021, Rn. 208; Eingehend hierzu Bicker, Computerprogramme zwi-
schen Werk und Erfindung, 2009, S. 144 ff.

* Teilweise werden Programme auch nur in eine maschinennahe ,low-level® Zwi-
schensprache kompiliert oder miissen gar nicht kompiliert werden, sondern werden im
Augenblick der Ausfiihrung von einem weiteren Programm interpretiert, vgl. Franzen/
Maier/Wagner DuD 2020, 511, 513; Béocker (Fn. 3), S. 45 £.; Ernst, in: Hoeren/Sieber/
Holznagel (Hrsg.), Handbuch Multimedia-Recht, 58. Aufl. 2022, Teil 7.1 Grundlagen
des Urheberrechts Rn. 11.
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recht auf Computerprogramme in jeder Ausdrucksform erstreckt (§ 69a
Abs. 2 S. 1 UrhG).> Dadurch entsteht allerdings eine gewisse Diskrepanz
zum urheberrechtlichen Grundsatz der Dichotomie von Ausdrucksform
und Idee:® Allein erstere ist vom Schutz erfasst, wihrend die in ihr enthal-
tene Idee — zumindest urheberrechtlich — stets frei bleibt. Auch die Ideen
und Grundsitze, die in einem Computerprogramm niedergelegt sind, sind
prinzipiell frei (§ 69a Abs. 2 S. 2 UrhG), soweit jedoch nur der Objekt-
code zur Verfugung steht, sind sie dem menschlichen Verstindnis entzo-
gen. Die Uberpriifung des Programms auf Sicherheitsliicken oder Fehler
ist allein auf Grundlage des Objektcodes nur bedingt, deren Berichtigung
gar nicht moglich. Anders als bei allen anderen Werkarten kann bei Com-
puterprogrammen also die Nutzung und der Zugang zu den ungeschiitz-
ten Ideen und Grundsitzen eines Programms eine urheberrechtlich ge-
schiitzte Handlung erfordern, nimlich die Ubersetzung des Objektcodes
in eine fiir Menschen lesbare Form. Diese Besonderheiten von Computer-
programmen gilt es bei der Auslegung und Anwendung der urheberrecht-
lichen Regelungen zu berticksichtigen.”

II1. Urheberrechtlich relevante Handlungen
in der I'T-Sicherheitsforschung

In der IT-Sicherheitsforschung kommen verschiedene Instrumente zur
Untersuchung eines Computerprogramms auf Sicherheitsliicken oder
Fehler zum Einsatz. Beim sog. Black-Box-Testing etwa wird beobachtet
und analysiert, wie ein Programm auf die Eingabe verschiedener Befehle

*> Vgl. EnGH, Urteil v. 6.10.2021 — C 13/20, Top System, ECLI:EU:C:2021:811,
Rn. 36; Schack (Fn. 3), Rn. 209; ExGH, Urteil v. 2.5.2012 — C 406/10, SAS Institute,
ECLIL:EU:C:2012:259, Rn. 37 {.; EuGH, Urteil v. 22.12.2012 — C 393/09, BSA, ECLI:
EU:C:2010:816, Rn. 33-35; OLG Frankfurt a.M. GRUR 2015, 784, 785; Kaboth/Spies,
in: Ahlberg/Gotting/Lauber-Ronsberg (Hrsg.), BeckOK UrhR, 35. Ed. 15.1.2022,
§ 69a Rn. 5; Dreier, in: Dreier/Schulze (Hrsg.), Urheberrechtsgesetz, 7. Auflage 2022,
§ 69a Rn. 19. Theoretisch ist freilich nicht ausgeschlossen, dass Fachleute bestimmten
Objektcode auch verstehen konnen.

¢ Siche hierzu GA Szpunar, Schlussantrag v. 10.3.2021 — C 13/20, Top System,
ECLLEU:C:2021:193, Rn.7 m.w.N. Siche hierzu auch Bdcker (Fn.3), S.136ff;
Griitzmacher, in: Wandtke/Bullinger (Hrsg.), Urheberrecht, 6. Aufl. 2022, §69a
Rn. 23, 28-33 sowie zum Hintergrund dieser Dichotomie und der Rolle der Gerichte
bei der Grenzziehung zwischen Ausdruck und Idee Spindler, in: Schricker/Loewen-
heim (Hrsg.), Urheberrecht, 6. Aufl. 2020, § 69a Rn. 8 {.; Siche zudem Begr. RegE BT-
Drucks. 12/40224, 9.

7 Ahnlich auch GA Szpunar, Schlussantrag v. 10.3.2021 — C 13/20, Top System,
ECLI:EU:C:2021:193 Rn. 8.
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hin abliuft.® Die internen Strukturen der Software miissen dabei nicht of-
fengelegt werden. Stattdessen erlauben der Programmablauf und seine Er-
gebnisse Ruckschliisse auf die Grundsitze des Programms oder decken
bereits Fehlfunktionen auf. Auch das System Monitoring, bei dem die
Kommunikation zwischen verschiedenen Programmen beobachtet und
analysiert wird, ist von passiver Natur.” In beiden Fillen wird das zu un-
tersuchende Programm lediglich im Zuge des Programmablaufs im Ar-
beitsspeicher vervielfiltigt.'®

Deutlich effektiver ist IT-Sicherheitsforschung, wenn sie auf Ebene des
Softwarecodes selbst und nicht lediglich bei dessen Ausfithrung ansetzt.
Um eine entsprechende Analyse des Softwarecodes vornehmen zu kon-
nen, muss dieser in ein lesbares Format transferiert werden. Das kann im
Wege der Dekompilierung, der Disassemblierung oder des Binary Lifting
geschehen. Bei der Dekompilierung wird der Objektcode in einen Quell-
code zuriickiibersetzt."" Das Ergebnis dieser Ubersetzung ist allerdings
nicht mit dem Originalquellcode des Programms identisch, weshalb bei ei-
ner Rickiibersetzung auch von ,,Quasi-Quellcode“ gesprochen wird."
Das Programm liegt danach also in einer weiteren Version vor. Fur die
Disassemblierung wird der nur maschinenlesbare Objektcode mithilfe ei-
nes Disassemblers interpretiert und als fiir Fachleute lesbares Assembler-
programm ausgegeben."” Eine weitere Methode, die in der I'T-Sicherheits-
forschung eingesetzt wird, ist das Binary Lifting. Hier werden die im Ob-
jektcode vorhandenen Befehle , herausgehoben® und in eine fiir Menschen

verstandliche, aber immer noch maschinennahe (low-level) Sprache ge-
bracht.'

¥ Hoeren/Pinelli CR 2019, 410, 411; Schweyer, Die rechtliche Bewertung des Re-
verse Engineering in Deutschland und den USA, 2012, S. 74; Triebe WRP 2018, 795,
796 Rn. 6; Miiller-Hengstenberger/Kirn CR 2008, 755, 759.

’ Schweyer (Fn. 8), S. 75.

1o Schweyer (Fn. 8), S. 88 ff.

" Oder: ,Riickentwicklung® dhnlich einem ,reverse engineering®, vgl. GA Szpu-
nar, Schlussantrag v. 10.3.2021 — C 13/20, Top System, ECLI:EU:C:2021:193, Rn. 40.
Vgl. auch Spindler, in: Schricker/Loewenheim (Fn. 6), § 69¢ Rn. 4.

2 Vgl. EuGH, Urteil v. 6.10.2021 — C 13/20, Top System, ECLLI:EU:C:2021:811,
Rn. 37; GA Szpunar, Schlussantrag v. 10.3.2021 — C 13/20, Top System, ECLLEU:C:
2021:193, Rn. 41; Schmidt, in: Auer-Reinsdorff/Conrad (Hrsg.), Handbuch IT- und
Datenschutzrecht, 3. Aufl. 2019, § 1 Rn. 204; Schneider, in: Schneider (Hrsg.), Hand-
buch EDV-Recht, 5. Aufl. 2017, G. Urheberschutz fiir Software, Rn. 340.

B Vgl. Spindler, in: Schricker/Loewenheim (Fn. 6), § 69¢ Rn. 6; Franzen/Maier/
Wagner DuD 2020, 511, 513.

" Vgl. hierzu Franzen/ Maier/Wagner DuD 2020, 511, 513.
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Dekompilierung, Disassemblierung und Binary Lifting gehen mit einer
Vervielfaltigung des Objektcodes im Arbeitsspeicher einher, die die
Rechte des Urhebers gem. § 69¢ Nr. 1 UrhG beriihrt.” Dartiber hinaus
wird zumindest bei der Dekompilierung auch eine Ubersetzung des Ob-
jektcodes in einen (neuen) Quellcode und dessen Vervielfaltigung vorge-
nommen. Damit ist das Umarbeitungsrecht des Urhebers gem. § 69¢ Nr. 2
UrhG betroffen.' Bei Disassemblierung und Binary Lifting kommt es auf
die Umstinde des Einzelfalls an: Eine Umarbeitung setzt voraus, dass we-
sentliche Ziige des Originalprogramms tibernommen werden, wobei auch
die Ubernahme der Programmstruktur, des Programmablaufs sowie von
Modulen oder Befehlsgruppen gentigt."” Wenn also bei einer Disassemb-
lierung oder einem Binary Lifting der gesamte Objektcode oder simtliche
darin enthaltenen Befehlsabfolgen tibersetzt und in der neuen Version
wiedergegeben werden, sind die Ubernahmen so wesentlich, dass von ei-
ner Umarbeitung auszugehen ist. Werden hingegen nur einzelne Befehls-
satze aufgegriffen und dargestellt, ist unwahrscheinlich, dass wesentliche
individuelle Ziige des Computerprogramms in der neuen Version tber-
nommen wurden und eine Umarbeitung nach § 69¢ Nr. 2 UrhG scheidet
aus. Das Umarbeitungsrecht fiir Computerprogramme ist bereits im Zeit-
punkt der Herstellung einer verinderten Version betroffen und greift — an-
ders als das Bearbeitungsrecht der Urheber anderer Werkarten nach § 23
UrhG - nicht erst mit ithrer Veroffentlichung.

Im Ubrigen geht IT-Sicherheitsforschung hiufig auch mit einer Verdf-
fentlichung der Ergebnisse und des untersuchten Quellcodes einher. Idea-
lerweise beherzigt eine solche Veroffentlichung die Grundsitze der Re-
sponsible Disclosure bzw. der Coordinated Vulnerability Disclosure'® —
aus urheberrechtlicher Perspektive stellt eine Veroffentlichung des Quell-
codes allerdings eine offentliche Zuginglichmachung nach § 69c¢ Nr. 4
UrhG (bei Veroffentlichung im Internet) oder eine Verbreitung i.S.v. § 69¢
Nr. 3 UrhG (bei Veroffentlichung in einem Print-Medium) dar.

> Schweyer (Fn. 8), S. 88 ff.; vgl. Hoeren/Pinelli CR 2019, 410, 411; Imbof, in: Bis-
ges (Hrsg.), Handbuch Urheberrecht, 1. Aufl. 2016, Rn. 202; Kuschel/Rostam, in:
Ebers/Steinrotter (Fn. 1), S. 361, 367; vgl. Strobel, Reverse Engineering im Spannungs-
feld der Sonderschutzrechte, 2022, S. 156-158; fiir die Dekompilierung siehe auch
Fiedler, Der Computerprogrammschutz und die Schutzrechtskumulation von Urhe-
ber- und Patentrecht, 2013, S. 204 sowie Wiebe JIPITEC 2011, 89, 90 Rn. 9.

' Vgl. EuGH, Urteil v. 6.10.2021 — C 13/20, Top System, ECLLEU:C:2021:811,
Rn. 39; Vettermann/Wagner InTer 2020, 126, 127 {.; Wagner DuD 2020, 111, 112; Ku-
schel/Rostam, in: Ebers/Steinrotter (Fn. 1), S. 361, 367; Strobel (Fn. 15), S. 159 {.

17" Spindler, in: Schricker/Loewenheim (Fn. 6), § 69¢ Rn. 15, 17.

'® Siehe hierzu CEPS, Software Vulnerability Disclosure in Europe, 2018, S. 5 ff.
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Schliefflich kommt in der I'T-Sicherheitsforschung die sog. Code Emula-
tion zum Einsatz, mithilfe derer Computerprogramme auf8erhalb der fiir
sie eigentlich vorgesehenen Softwareumgebung ausgefithrt und beobach-
tet werden konnen."” Beispielsweise lassen sich so die Betriebssysteme von
Mobiltelefonen auf anderen Geriten virtualisieren und auf Schwachstellen
tiberpriifen.”® Ein Emulator ahmt dazu das Verhalten einer CPU (central
processing unit) nach und interpretiert die Anweisungen des Objektcodes
des jeweiligen Programms, was ausfiihrlichere und spezifischere Analysen
und Dokumentationen ermdglicht, als wenn das Programm auf der CPU
des Herstellers ablauft.*' Die Code Emulation setzt eine Vervielfiltigung
des Computerprogramms in der emulierten Umgebung voraus. Eine Um-
arbeitung findet demgegeniiber nicht statt, denn das Computerprogramm
selbst bleibt unveridndert, nur die Umgebung ist eine andere.

Ist das jeweilige Computerprogramm mit technischen Schutzmafinah-
men versehen, kann eine Umgehung dieser Mafinahmen erforderlich sein,
um das Programm zu untersuchen, insbesondere zu dekompilieren, disas-
semblieren oder ein Binary Lifting durchzufithren. Technische Schutz-
mafinahmen sind bei Computerprogrammen weit verbreitet, insbesondere
bei auf Endnutzergeriten gespeicherter proprietirer Software. Sie verhin-
dern den Zugriff auf bestimmte Systembereiche, den Quellcode oder Ver-
anderungen des Codes. Die Umgehung der technischen Schutzmafinah-
men geht zum einen mit einer urheberrechtlich relevanten Umarbeitung
gem. §69c¢ Nr.2 UrhG einher. Zum anderen ist sie nach §95a Abs. 1
UrhG ausdriicklich verboten, wenn die Schutzmafinahme zugleich andere
urheberrechtlich geschiitzte Gegenstinde als das Computerprogramm
selbst schiitzt, etwa im Programm enthaltene Grafiken.”

IV. Gesetzliche Privilegierungen der I'T-Sicherheitsforschung

Nicht jeder Umgang mit einem urheberrechtlichen Schutzgegenstand
greift auch in die Ausschliellichkeitsrechte ein. Zum einen sind Handlun-
gen nach § 69d Abs. 1 UrhG vom Ausschlief§lichkeitsrecht ausgenommen,
wenn sie fir eine bestimmungsgemifle Benutzung des Computerpro-
gramms notwendig sind (1.). Zum anderen durfen Berechtigte gemaf}

¥ Vel. hierzu Franzen/ Maier/Wagner DuD 2020, 511, 513.

?® Siehe dazu auch das Verfahren von Apple gegen den Virtualisierungsdienstleister
Corellium, Apple Inc. v. Corellium, LLC, 510 E. Supp. 3d 1269 (S.D. Fla. 2020).

' Vgl. hierzu Franzen/Maier/Wagner DuD 2020, 511, 513.

22 Kuschel/Rostam, in: Ebers/Steinrotter (Fn. 1), S. 361, 364 ff.
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§ 69d Abs. 3 UrhG analysieren, wie ein Programm funktioniert, um die
zugrundeliegenden Ideen oder Grundsitze zu ermitteln (2.). Zu kliren ist,
in welchem Umfang I'T-Sicherheitsforschung durch diese Ausnahmen pri-
vilegiert ist.

1. Anforderungen des § 69d Abs. 1 UrhG
a) Bestimmungsgemifle Nutzung

§ 69d Abs. 1 UrhG stellt Vervielfiltigungen und Umarbeitungen frei, die
fir die bestimmungsgemifle Nutzung eines Computerprogramms durch
einen zur Verwendung Berechtigten notwendig sind. Dazu gehort auch
die Fehlerberichtigung. Im Folgenden soll zunichst betrachtet werden,
welche Handlungen im Zusammenhang mit I'T-Sicherheitsforschung ei-
nen bestimmungsgemiflen Gebrauch des Programms darstellen (aa)). An-
schlieffend werden die Fehlerbehebung und Fehlersuche in den Blick ge-
nommen (bb)). Schlieflich ist das Verhiltnis zur Dekompilierung gemify
§ 69¢ UrhG zu kliren (cc)).

aa) Fiir die bestimmungsgemiifle Nutzung notwendige Handlungen

Die oben genannten Techniken der IT-Sicherheitsforschung gehen mit
Vervielfiltigungen und Umarbeitungen von Software einher. § 69d Abs. 1
UrhG erlaubt diese Handlungen unter der Bedingung, dass sie fiir den be-
stimmungsgemiflen Gebrauch einer Software erforderlich sind. Zum zu-
lissigen Normalgebrauch gehort etwa, die Software in den Arbeitsspei-
cher zu laden und sie ablaufen zu lassen.” Deshalb sind passive Analyse-
techniken wie das Black-Box-Testing oder System Monitoring, die sich an
den normalen Ablauf einer Software heften, nach § 69d Abs. 1 UrhG zu-
lassig. Techniken wie die Dekompilierung, Disassemblierung, Code Emu-
lation, das Binary Lifting und die Responsible Disclosure fithren dagegen
zu Vervielfiltigungen oder Umarbeitungen, die meist nicht fir die blofle
bestimmungsgemifle Nutzung notwendig sind.** Sie konnen moglicher-
weise aber unter die Fehlerbehebung gefasst werden.

bb) Fehlerbehebung

Im Kontext der IT-Sicherheitsforschung stellt sich zunichst die Frage, ob
ein mangelndes Sicherheitsniveau ein Fehler im Sinne von § 69d Abs. 1

» Griitzmacher, in: Wandtke/Bullinger (Fn. 6), § 69d Rn. 9.
# Zum Begriff der bestimmungsgemifien Nutzung sogleich unter bb) (1).
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UrhG ist (1). Anschlieflend ist zu kliren, welche Mafinahmen zur Fehler-
behebung von § 69d Abs. 1 UrhG gedeckt sind, wobei neben die Fehlerbe-
richtigung (2) die Fehlersuche (3) tritt.

(1) Mangelndes Sicherheitsnivean als Fehler

Nach dem Gesetz zihlt zur bestimmungsgemiflen Verwendung auch die
Berichtigung von Fehlern. Den Fehlerbegriff hat der ExGH fiir den zu-
grundeliegenden Art. 5 Abs. 1 Computerprogramm-RL niher bestimmt:
Fehler sind danach alle Defekte in einem Computerprogramm, die zu ei-
ner Fehlfunktion fithren und die Moglichkeit zur bestimmungsgemifien
Benutzung beeintrichtigen.” Was einen Fehler konstituiert, steht folglich
immer in Bezug dazu, wie das Computerprogramm benutzt werden soll.
Bisher geht die herrschende Ansicht davon aus, dass sich die bestim-
mungsgemifle Nutzung nach dem Uberlassungszweck und sonstigen ver-
traglichen Umstinden zwischen Rechtsinhaber und Erwerber richtet.”®
Nach teilweise vertretener Ansicht soll dazu sogar allein die vom Rechts-
inhaber festgelegte Bestimmung entscheidend sein.” Folgt man diesem
subjektiven Verstindnis kénnen nur Beeintrichtigungen des vereinbarten
Programmablaufs einen Fehler konstituieren. Damit ein mangelndes IT-
Sicherheitsniveau einen berticksichtigungsfahigen Fehler darstellt, musste
es also die vertraglich vorgesehene Benutzung des Programms beeintrich-
tigen. Eine solche Beeintrichtigung konnen etwa Viren oder trojanische
Pferde darstellen.”® Sie sind auch dann Fehler, wenn sie im Programm nicht
selbst angelegt sind, sondern erst nach Erstellung von auflen wirken.”
Auch wenn Sicherheitsliicken einer Software einen rechtskonformen Ein-
satz nicht mehr erlauben, ist die bestimmungsgemifle Nutzung fiir ge-
wohnlich beeintrichtigt.”® Grenzen fiir einen konformen Einsatz bilden

» Vgl. EuGH, Urteil v. 6.10.2021 — C 13/20, Top System, ECLI:EU:C:2021:811,
Rn. 58 ff.

% Griitzmacher, in: Wandtke/Bullinger (Fn. 6), § 69d Rn. 7; GA Szpunar, Schluss-
antrag v. 10.3.2021 - C 13/20, Top System, ECLI:EU:C:2021:193, Rn. 75.

¥ GA Szpunar, Schlussantrag v. 10.3.2021 — C 13/20, Top System, ECLLI:EU:C:2021:
193, Rn. 75; Lehmann, in: Festschrift fiir Schricker zum 60. Geburtstag, 1995, S. 543,
560, 568; LG Diisseldorf CR 1996, 737, 738.

# Vgl. Dreier, in: Dreier/Schulze (Fn. 5), § 69d Rn. 9; Kaboth/Spies, in: BeckOK
UrhG (Fn. 5), § 69d Rn. 7; Spindler, in: Schricker/Loewenheim (Fn. 6), § 69d Rn. 10;
Griitzmacher, in: Wandtke/Bullinger (Fn. 6), § 69d Rn. 21.

» Spindler, in: Schricker/Loewenheim (Fn. 6), § 69d Rn. 10; Dreier, in: Dreier/
Schulze (Fn. 5), § 69d Rn. 9.

*® Vgl. Halder jurisPR-ITR 6/2022 Anm. 3, D.1V; Vettermann/Wagner InTeR 2020,
126, 133; vgl. auch Bodden/Rasthofer/Richter/RofSnagel DuD 2013, 720, 725.
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etwa Art. 32 Abs. 1 lit. d DSGVO, § 8¢ BSIG und Sorgfaltspflichten im
Rahmen von § 823 Abs. 1 BGB. Kein Fehler ist es hingegen nach dem sub-
jektiven Begriff, wenn eine Software veraltet ist — Bezugspunkt ist nimlich
stets der urspriingliche Bestimmungszweck.”!

Allerdings konnte auch ein objektiver Bestimmungsbegriff greifen: Der
EuGH hat sich in Top System gerade nicht dem Vorschlag des Generalan-
walts angeschlossen, auf die vom Urheber festgelegte oder zwischen den
Parteien bestimmte Vereinbarung abzustellen.’” Dass er stattdessen nur
von einer ,Fehlfunktion spricht, deutet an, dass auch objektive Um-
stande fiir die bestimmungsgemifle Nutzung zu berticksichtigen sein kdn-
nen. Das stiinde im Einklang mit den jingsten europaischen Reformen des
Mingelgewahrleistungsrechts, die an einen objektiven Mangelbegriff an-
kntipfen und die Sicherheit von Kaufgegenstinden zum Leistungsmerk-
mal erkliren (vgl. etwa Art. 8 Abs. 1 lit. b DI-RL, Art. 7 Abs. 1 lit. d WK-
RL). Danach begriindet ein uniibliches und vom Nutzer nicht zu erwar-
tendes Sicherheitsniveau einer Software einen Mangel (vgl. §§ 434 Abs. 3
S.1Nr. 2,S.2,327¢ Abs. 3S. 1 Nr. 2,475b Abs. 4 Nr. 1 BGB). § 69d Abs. 1
UrhG konnte nun parallel zum kaufrechtlichen Mingelgewihrleistungs-
recht auszulegen sein:”® Wenn das Sicherheitsniveau objektiv vertragswid-
rig ist, besteht danach ein Fehler, der auf Grundlage von §69d Abs. 1
UrhG berichtigt werden kann. Nach diesem objektiven Verstindnis kann
auch eine technische Veralterung ein Fehler sein, soweit sie den objektiven
Anforderungen widerspricht (vgl. §327e Abs.3 S.1 Nr. 5, 3271, 475b
Abs. 4 Nr. 2 BGB). Der Kreis berichtigungsfahiger Fehler erweitert sich
dann um Beeintrichtigungen, die in den Vereinbarungen zwischen Her-
steller und Nutzer keine Berticksichtigung fanden, Nutzer aber dennoch
objektiv im Gebrauch storen. Ein Interesse des Verkiufers, den Fehler
selbst zu beheben, kann tiber das Merkmal der Notwendigkeit Bertick-
sichtigung finden.*

(2) Fehlerbeseitigung

Wenn die bestimmungsgemifle Benutzung durch eine Sicherheitsliicke be-
eintrachtigt ist, stellt sich die Frage, welche Handlungsmoglichkeiten das

' GA Szpunar, Schlussantrag v. 10.3.2021 — C 13/20, Top System, ECLLEU:C:2021:
193, Rn. 76 f.

2 Vgl. GA Szpunar, Schlussantrag v. 10.3.2021 — C 13/20, Top System, ECLLEU:C:
2021:193, Rn. 75.

» Giilker InTeR 2022, 22, 26; in diese Richtung auch Schack (Fn. 3), Rn. 473.

* Giilker InTeR 2022, 22, 24 {., dazu sogleich unter IV.1.c).
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Urheberrecht IT-Sicherheitsforschern gewihrt. § 69d Abs. 1 UrhG er-
laubt die Vervielfiltigung, Ubersetzung, Bearbeitung, das Arrangement
und andere Umarbeitungen des Computerprogramms, sofern es fiir die
bestimmungsgemifle Benutzung notwendig ist. Dazu gehort ausdriicklich
auch die Feblerberichtigung. Erlaubt sind damit Eingriffe in die Software,
um Programmfehler zu entfernen oder zu umgehen und Funktionsstorun-
gen zu beseitigen.” Soweit IT-Sicherheitsliicken einen Fehler begriinden,
diirfen sie also beseitigt werden. Das kann etwa umfassen, ein zusitzlich
erstelltes Softwaremodul einzubauen oder ein Antiviren-Programm ein-
zusetzen.”® Dagegen gehoren Verbesserungen und Anpassungen an verin-
derte gesetzliche oder technische Anforderungen nach der Literatur nicht
zur Fehlerbeseitigung.”” Das kann nach dem Wortlaut allerdings nur gel-
ten, soweit sie Uiber den bestimmungsgemaflen Gebrauch hinausgehen.”
Alle Handlungen, die fiir einen bestimmungsgemiflen Gebrauch notwen-
dig sind, diirfen nimlich auch ohne Zustimmung des Rechtsinhabers erfol-
gen. Entscheidend fiir das Fehlerbeseitigungsrecht ist damit, ob eine Si-
cherheitsliicke iberhaupt ein Fehler ist — wenn das der Fall ist, sind auch
Berichtigungshandlungen erlaubt.

(3) Fehlersuche

IT-Sicherheitsforschung betrifft nicht nur die Beseitigung bekannter
Schwachstellen, sondern auch deren Aufdeckung. Sie widmet sich insbe-
sondere Sicherheitsliicken, die noch nicht in Erscheinung getreten sind.
Infrage steht deshalb, ob nicht nur die Fehlerberichtigung, sondern auch
schon die Fehlersuche von § 69d Abs. 1 UrhG gedeckt sein kann.

Der Wortlaut der Norm beschrinkt sich zwar auf die Fehlerbeseiti-
gung. Der Begriff kann aber auch so verstanden werden, dass die vorgela-
gerte Suche in der Fehlerbeseitigung als ein Minus enthalten ist. Wer Feh-
ler sogar beseitigen darf, muss sie auch tiberhaupt erst feststellen konnen.
Denn es konnen nur Fehler beseitigt werden, die auch bekannt sind.* Mit
Blick auf die Interessen des Rechtsinhabers liegt deshalb ein Argumen-
tum a fortiori nahe: Wenn § 69d Abs. 1 schon die eingriffsintensivere Feh-

% Vgl. Wiebe, in: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien,
4. Aufl. 2019, § 69d Rn. 15; Griitzmacher in: Wandtke/Bullinger (Fn. 6), § 69d Rn. 21.

% Vel. BGH GRUR 2008, 866, 868; Spindler, in: Schricker/Loewenheim (Fn. 6),
§ 69d Rn. 10, Kaboth/Spies, in: BeckOK UrhG (Fn. 5), § 69d Rn. 7.

7 Vgl. Spindler, in: Schricker/Loewenheim (Fn. 6), § 69d Rn. 10; Kaboth/Spies, in:
BeckOK UrhG (Fn. 5), § 69d Rn. 7; Dreier, in: Dreier/Schulze (Fn. 5), Rn. 9.

* So auch Dreier, in: Dreier/Schulze (Fn. 5), § 69d Rn. 9.

¥ Vgl. Vettermann/Wagner InTeR 2020, 126, 128.
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lerbeseitigung erlauben soll, muss die blofle Fehlersuche erst recht zulas-
sig sein.*

Dafiir spricht auch das Telos der Vorschrift. § 69d UrhG soll die be-
sonderen Charakteristika von Software als Schutzgegenstand des Urhe-
berrechts ausgleichen.*" Bereits der bestimmungsgemifle Gebrauch er-
fordert eine Vervielfiltigung, fillt also unter das Verbotsrecht des
Rechtsinhabers (vgl. § 69¢ Nr. 1 UrhG). Der Rechtsinhaber gewinnt da-
durch eine dem Urheberrecht fremde Monopolmacht tiber die zugrun-
deliegende Idee.” § 69d UrhG soll deshalb die Ausschlieflichkeitsrechte
zugunsten berechtigter Nutzer beschrinken, indem Handlungen fiir ei-
nen bestimmungsgemiflen Gebrauch zustimmungsfrei zulissig sind.*
Klar ist daher: Wenn ein Fehler sich zeigt und der bestimmungsgemifie
Gebrauch bereits beeintrichtigt ist, kann fiir seine Korrektur keine Er-
laubnis erforderlich sein. Denn anderenfalls wiirden sich technische Be-
sonderheiten von Software gerade ,artfremd“** zulasten berechtigter
Nutzer auswirken. Diese Gefahr besteht aber auch, wenn die Fehlersu-
che von der Zustimmung des Rechtsinhabers abhingt. Denn Software
hat die Besonderheit, dass ihr Inhalt im Wege einer ,einfachen sensori-
schen Analyse“ normalerweise nicht zur Kenntnis genommen werden
kann.* Computerprogramme konnen deshalb nicht hinreichend auf
Mingel untersucht werden, ohne zugleich in das Ausschlief8lichkeits-
recht des Urhebers einzugreifen. Wenn sich ein Fehler nun erst bemerk-
bar machen miisste und nicht proaktiv aufgefunden werden dirfte,
wiirde diese Besonderheit* von Software fiir berechtigte Nutzer Nach-
teile erzeugen. Nach § 377 Abs. 1, 2,381 Abs. 2 HGB haben gewerbliche
Kiufer eine Ware unverziiglich zu untersuchen und iiber Mingel eine
Anzeige zu machen — anderenfalls gilt die Ware als genehmigt.” Wenn

* Hoeren/Pinelli CR 2019, 410, 413; Griitzmacher, in: Wandtke/Bullinger (Fn. 6),
§ 69d Rn. 21.

' Vgl. Griitzmacher, in: Wandtke/Bullinger (Fn. 6), § 69d Rn. 1: Begrenzung der
»aus den technischen Gegebenheiten von Software resultierenden, dem Urheberrecht
aber artfremde (sic) Befugnisse des Rechtsinhabers®.

2 Vgl. Grijtzmacher, in: Wandtke/Bullinger (Fn. 6), § 69d Rn. 1.

# Vgl. Dreier, in: Dreier/Schulze (Fn. 5), § 69d Rn. 1, Spindler, in: Schricker/Loe-
wenheim (Fn. 6), §69d Rn. 1; Griitzmacher, in: Wandtke/Bullinger (Fn.6), §69d
Rn. 1.

* Vel. Griitzmacher, in: Wandtke/Bullinger (Fn. 6), § 69d Rn. 1.

% GA Szpunar, Schlussantrag v. 10.3.2021 — C 13/20, Top System, ECLI:EU:C:2021:
193, Rn. 6 {.

% GA Szpunar, Schlussantrag v. 10.3.2021 — C 13/20, Top System, ECLI:EU:C:2021:
193, Rn. 6: ,ungewohnlich®.

¥ Vgl. zur Anwendung auf Software BGH NJW 2000, 1415.
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die Fehlersuche von §69d Abs. 1 UrhG nicht gedeckt wire, mussten
Kiufer darauf warten, dass sich ein Mangel zeigt, bevor sie titig werden
konnen. Dann konnen Gewihrleistungsanspriiche gemafy §§ 434 Abs. 1
Nr. 3,327) Abs. 1S. 1, 634a Abs. 1 Nr. 1 BGB allerdings bereits verjihrt
sein. Nutzer drohen also Mingelrechte zu verlieren, wenn sie die Soft-
ware nicht auf Fehler tiberpriifen diirfen.*

Auflerdem tberzeugt die Differenzierung zwischen Fehlerberichti-
gung und Fehlersuche nicht, weil § 69d Abs. 1 UrhG jede Handlung frei-
stellt, die fir eine bestimmungsgemdifle Nutzung notwendig ist. Die
Norm stellt nicht auf einen subjektiven, sondern einen objektiven Fehler-
begriff ab; nicht nur bekannte, sondern auch unbekannte Fehler sind des-
halb berichtigungsfahig — entscheidend ist, dass die bestimmungsgemifie
Nutzung es erfordert. Unbekannte Fehler wie etwa Sicherheitsliicken be-
eintrachtigen die ,normale Benutzung® genauso wie bekannte Pro-
grammfehler.”” Ob Angreifer Fehler der Software im Geheimen ausnut-
zen konnen oder das in Kenntnis der Nutzer tun: stets ist die bestim-
mungsgemifle Benutzung der Software eingeschrinkt oder sogar
ausgeschlossen. Nach wohl einhelliger Ansicht in der Literatur ist bei-
spielsweise ein berichtigungsfahiger Fehler gegeben, wenn eine Software
mit einem Virus oder Trojaner infiziert ist.”® Der Fehler muss nicht erst
hervortreten, indem die Software falsche Ergebnisse erzeugt oder den
Dienst einstellt, damit eine Fehlerberichtigung nach § 69d Abs. 1 UrhG
zulissig ist. Deshalb ist auch die Fehlersuche erlaubt, wenn sie der Aufde-
ckung eines noch unbekannten Fehlers dient.

Problematisch ist aber, dass zum Zeitpunkt der Fehlersuche nie sicher
ist, ob es einen unbekannten Fehler tiberhaupt gibt. Denkbar wire daher,
jede Fehlersuche zuzulassen. Dadurch wiirde sich aber ein Miss-
brauchspotential eroffnen, wenn unter dem Deckmantel der Fehlersuche
ein Reverse Engineering stattfindet. Idealerweise ist eine Fehlersuche und
-berichtigung also nur dann erlaubt, wenn ein Fehler vorliegt — aufgrund
der Unwissenheit iiber den Fehler konnte man sich allerdings nie sicher
sein, dass diese Voraussetzung erfillt ist. Deswegen darf die Erlaubnis

“® Hoeren/Pinelli CR 2019, 410, 413. Auch Griitzmacher, in: Wandtke/Bullinger
(Fn. 6), § 69d Rn. 21 sieht deshalb die Fehlersuche umfasst.

¥ Vgl. Vettermann/Wagner InTeR 2020, 126, 128; ihnlich Halder jurisPR-ITR 6/
2022 Anm. 3, D.IV.

> Spindler, in: Schricker/Loewenheim (Fn.6), §69d Rn. 10, Kaboth/Spies, in:
BeckOK UrhG (Fn. 5), § 69d Rn. 7; Dreier, in: Dreier/Schulze (Fn. 5), § 69d Rn. 9;
Griitzmacher, in: Wandtke/Bullinger (Fn. 6), § 69d Rn. 21; Triebe WRP 2018, 795, 798
Rn. 26.
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nicht von einem tatsichlich vorhandenen Fehler abhingen, sondern muss
bereits dann eingreifen, wenn die Umstdnde des Einzelfalls einen verdeck-
ten Febler nabelegen.”' Das kann z.B. der Fall sein, wenn Sicherheitsliicken
in einer weit verbreiteten Programmbibliothek bekannt werden, die auch
in der vom Berechtigten verwendeten Software eingesetzt sein konnte™
oder eine besonders angreifbare Methode der Kryptographie implemen-
tiert ist.>> Anlass zur Fehlersuche kann schliellich auch bestehen, wenn
bekannt wird, dass der Softwarehersteller in anderen Zusammenhingen
fehlerhaft gearbeitet hat.

Dieses Auslegungsergebnis steht auch im Einklang mit Art. 13 und 17
Abs. 2 GrCh. Das durch Art. 17 Abs. 2 GrCh geschiitzte Partizipationsin-
teresse des Rechtsinhabers ist realisiert, indem § 69d Abs. 1 UrhG nur zur
Verwendung Berechtigte privilegiert und die Norm zum Teil unter dem
Vorbehalt besonderer vertraglicher Bestimmungen steht.”* Die Wissen-
schaftsfreiheit nach Art. 13 GrCh, der die IT-Sicherheitsforschung ggf.
unterfillt, kdnnte sich demgegentiber nicht entfalten, wenn Forschung
grundsitzlich verboten und nur unter dem Vorbehalt der Zustimmung des
Rechtsinhabers erlaubt wire — jedenfalls, soweit es dafiir kein anerken-
nenswertes Interesse des Rechtsinhabers gibt.”

cc) Verhdltnis zu § 69¢ UrhG

§ 69d Abs. 1 UrhG nimmt auf alle in § 69¢ Nr. 1 und 2 UrhG genannten
Handlungen Bezug. Gedeckt wire nach dem Wortlaut deshalb auch das
Dekompilieren, weil es eine Vervielfiltigung und Ubersetzung der Code-
form bedeutet. Allerdings besteht mit § 69¢ UrhG eine speziellere Rege-
lung, die die Dekompilierung nur zur Herstellung von Interoperabilitit
mit anderen Programmen unter restriktiven Bedingungen erlaubt. In der
Vergangenheit ist die herrschende Ansicht deshalb davon ausgegangen,

! Daneben begrenzt auch das Merkmal der Notwendigkeit den Kreis zulissiger
Handlungen, dazu sogleich unter c).

2 S, jlingst etwa die Sicherheitsliicke in der weitverbreiteten Java-Logging-Biblio-
thek Log4j, vgl. https://www.heise.de/news/Kritische-Zero-Day-Luecke-in-log4j-
gefachrdet-zahlreiche-Server-und-Apps-6291653.html, archiviert unter perma.cc/
FM5H-3YQM.

% Vgl. dazu die Schilderung eines Falls von Franzen/Vettermann/Wagner DuD
2020, 511, 512.

> Dazu sogleich IV.1.d.

» Vgl. zum Eingriff Jarass, in: Jarass (Hrsg.), Charta der Grundrechte der EU,
4. Aufl. 2021, Art. 13 Rn. 11; vgl. auch zur Perspektive nach deutschem Verfassungs-
recht Vettermann/Wagner InTeR 2020, 126, 131.
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dass eine Dekompilierung fiir eine bestimmungsgemifle Benutzung auf
Grundlage von § 69d Abs. 1 UrhG nicht zulassig sein kann.”®

Diese Ansicht ist mit der Entscheidung des ExGH in der Sache Top Sys-
tem iiberholt. Uberzeugend begriindet der ExGH, dass die Dekompilie-
rungsausnahme in Art. 6 der Computerprogramm-RL*" die Anwendung
von Art.5 Abs. 1 der RL nicht sperrt. Die Normen sind nahezu wort-
gleich in §§ 69d, 69¢ UrhG umgesetzt. Der Wortlaut gibt jeweils keinen
Anhaltspunkt fiir eine Sperrwirkung.”® Wenn die Dekompilierung von
Art. 5 der RL ausgenommen wire, miisste sie auch von den Ausschlief3-
lichkeitsrechten des Art. 4 der RL ausgenommen sein — dann gibe es ab-
surderweise aber keine Vorschrift, die die Dekompilierung untersagen
wiirde.”” Auch aus der Gesetzeshistorie folgt nichts anderes, denn Art. 6
der RL sollte von vornherein nur die Dekompilierung auflerhalb der ge-
wohnlichen Benutzung regeln. Dass die Vorschrift im Gesetzgebungspro-
zess eingeschrinkt wurde, lag nur daran, dass von Art. 6 der RL — anders
als von Art. 5 — keine vertragliche Abweichung moglich war.*® Entschei-
dend aber ist fir den ExGH, dass beide Vorschriften unterschiedliche
Zwecke verfolgen: Wihrend Art. 6 der RL die Interoperabilitat sicherstel-
len und damit Wettbewerb begiinstigen soll, dient Art. 5 der RL der Ge-
wihrleistung der bestimmungsgemiflen Nutzung und richtet sich damit
an den Nutzer.”! Es wire auflerdem der praktischen Wirksamkeit der Feh-
lerberichtigung abtriglich, wenn kein Zugriff auf den Quellcode be-
stiinde.*” Aus diesem Grund kann die Dekompilierung auch nach § 69d
Abs. 1 UrhG ohne Zustimmung des Urhebers zulissig sein.

> Griitzmacher, in: Wandtke/Bullinger (Fn. 6), § 69d Rn. 26; Spindler, in: Schricker/
Loewenheim (Fn. 6), § 69d Rn. 3; fiir eine wissenschaftsfreundliche Auslegung aber
schon Vettermann/Wagner InTeR 2020, 126, 133.

7 RL 91/250/EWG des Rates vom 14.5.1991 iiber den Rechtsschutz von Compu-
terprogrammen.

% GA Szpunar, Schlussantrag v. 10.3.2021 — C 13/20, Top System, ECLIEU:C:2021:
193, Rn. 54.

> GA Szpunar, Schlussantrag v. 10.3.2021 — C 13/20, Top System, ECLIEU:C:2021:
193, Rn. 60.

% GA Szpunar, Schlussantrag v. 10.3.2021 — C 13/20, Top System, ECLI:EU:C:2021:
193, Rn. 59, 63.

' Vgl. EuGH, Urteil v. 6.10.2021 — C 13/20, Top System, ECLI:EU:C:2021:811,
Rn. 49; Giilker InTeR 2022, 22, 23.

2 Vgl. EuGH, Urteil v. 6.10.2021 — C 13/20, Top System, ECLI:EU:C:2021:811,
Rn. 52.



Das Urbeberrecht als Grenze der IT-Sicherbeitsforschung 97

b) Privilegierter Personenkreis

Der Personenkreis, der von § 69d Abs. 1 UrhG profitieren kann, ist be-
grenzt. Nach Art. 5 Abs. 1 Computerprogramm-RL sind lediglich Hand-
lungen fiir die bestimmungsgemifle Nutzung von ,rechtmifligen Erwer-
ber[n]“ ausgenommen. § 69d Abs. 1 UrhG stellt dagegen auf ,jeden zur
Verwendung eines Vervielfaltigungsstiicks des Programms Berechtigten®
ab. Die deutsche Umsetzung korrigiert dadurch ein Redaktionsversehen
in der Richtlinie, die Lizenznehmer nicht vom Anwendungsbereich aus-
schliefen wollte.®

Berechtigt sind I'T-Sicherheitsforscher also zunichst, wenn sie als Erster-
werber bzw. Lizenznehmer vom Rechtsinhaber Nutzungsbefugnisse er-
worben haben. Sie kdnnen aber auch als Zweiterwerber berechtigt sein,
wenn der Ersterwerber die Software an sie iiberlassen durfte.* Eine ge-
schlossene Kette an Nutzungsrechtseinraumungen zum Rechtsinhaber ist
dagegen nicht erforderlich. § 69d Abs. 1 UrhG wirkt insofern wie eine ge-
setzliche Lizenz, die zu den genannten Handlungen selbststindig berech-
tigt.® Es reicht deshalb aus, wenn ein Nutzer ein Vervielfiltigungsstiick des
Computerprogramms rechtmiflig erworben hat, der Erwerb also nicht ge-
gen urheberrechtliche Vorschriften verstoffen hat.® Auch Personen, die
keine eigenen Nutzungsbefugnisse erworben haben, kénnen durch eine
Gestattung des Berechtigten in den Anwendungsbereich fallen; dazu geho-
ren etwa Familienmitglieder, Freunde und Angestellte.”

Der Wortlaut der Norm erzwingt es im Ubrigen nicht, dass eine berech-
tigte Person die freizustellenden Handlungen selbst vornimmt. Die Hand-
lungen miissen lediglich fiir eine bestimmungsgemifle Benutzung durch
einen Berechtigten notwendig sein. Berechtigt muss also lediglich die Per-
son sein, die von den Handlungen profitiert — nicht die Person, die die
Handlungen vornimmt. Es ist deshalb auch moglich, dass Dritte das Recht
zur Fehlerbeseitigung ausiiben, solange die weiteren Voraussetzungen
vorliegen.®® IT-Sicherheitsforscher konnen also von Berechtigten beauf-

©  Griitzmacher, in: Wandtke/Bullinger (Fn. 6), § 69d Rn. 28.

¢ Spindler, in: Schricker/Loewenheim (Fn. 6), §69d Rn.4a; Dreier, in: Dreier/
Schulze (Fn. 5), § 69d Rn. 6.

% Griitzmacher, in: Wandtke/Bullinger (Fn. 6), § 69d Rn. 30.

% Grijtzmacher, in: Wandtke/Bullinger (Fn. 6), § 69d Rn. 30; Wiebe, in: Spindler/
Schuster (Fn. 35), § 69d Ran. 8.

7 Spindler, in: Schricker/Loewenheim (Fn. 6), § 69d Rn. 4b, Wiebe, in: Spindler/
Schuster (Fn. 35), § 69d Rn. 10.

% BGH GRUR 2000, 866, 868; Spindler, in: Schricker/Loewenheim (Fn. 6), § 69d
Rn. 5; Giilker InTeR 2022, 22, 24.



98 Linda Kuschel/ Darius Rostam

tragt werden, um die zur bestimmungsgemiflen Benutzung notwendigen
Handlungen vorzunehmen.

¢) Notwendigkeit

Eingeschrinkt wird § 69d Abs. 1 UrhG dadurch, dass die betroffenen
Handlungen fir die bestimmungsgemifle Benutzung notwendig sein
miussen.

Fur IT-Sicherheitsforschungsmafinahmen wie die Fehlerberichtigung
und Fehlersuche ist haufig der Zugriff auf den (Quasi-)Quellcode erfor-
derlich, weil der Objektcode zu diesem Zweck nicht ausreichend lesbar
ist.”” Handlungen wie das Dekompilieren, die den Quellcode zuginglich
machen, sind daher im Sinne von § 69d Abs. 1 UrhG erforderlich — es sei
denn, der Quellcode ist auf anderem Wege rechtlich oder vertraglich” zu-
ganglich. Regelmiflig ist dann auch ein Zugang zum gesamten Quellcode
notwendig. Zwar erfordert die Fehlerbeseitigung Anderungen normaler-
weise lediglich in einem kleinen Teil des Quellcodes, allerdings kann der
Fehler nur beseitigt werden, wenn die zu berichtigenden Stellen zunichst
durch die Analyse ausfindig gemacht werden.”

Im Rahmen von §69d Abs. 1 UrhG sind wiederum Wertungen aus
dem Kaufrecht zu berticksichtigen: Soweit aufgrund eines Fehlers ein
Nacherfillungsanspruch besteht, ist der Zugang zum Quellcode nicht
erforderlich — Handlungen zur Herstellung des bestimmungsgemiflen
Gebrauchs sind dann erst notwendig, wenn Vertragspartner die Min-
gelbeseitigung verweigern.”” Auflerdem kann der Zugang zum Quell-
code nicht erforderlich sein, wenn Hersteller kostenlose Sicherheitsup-
dates bereitstellen.”

Fur die IT-Sicherheitsforschung spielt auflerdem der weitere Umgang
mit den gewonnenen Erkenntnissen eine grofle Rolle. Anders als § 69e
Abs. 2 UrhG enthilt § 69d UrhG keine ausdriicklichen Vorgaben, wie mit
dem Quasi-Quellcode umzugehen ist. Allerdings wirkt hier die Erforder-
lichkeit erneut als Grenze: Vervielfiltigungen des Quellcodes diirfen nur

¢ Vegl. EuGH, Urteil v. 6.10.2021 — C 13/20, Top System, ECLI:EU:C:2021:811,
Rn. 62; GA Szpunar, Schlussantrag v. 10.3.2021 — C 13/20, Top System, ECLLEU:C:
2021:193, Rn. 79.

7® Zur Rolle besonderer vertraglicher Bestimmungen sogleich.

' GA Szpunar, Schlussantrag v. 10.3.2021 — C 13/20, Top System, ECLLEU:C:
2021:193, Rn. 85.

2 Giilker InTeR 2022, 22, 24 .

7 Vgl. Giilker InTeR 2022, 22, 25.
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dann an Dritte gegeben werden, wenn dies fur die bestimmungsgemifie
Benutzung der Software notwendig ist.”* Das fithrt zu Schwierigkeiten,
wenn Forscher die Existenz und Schliefung von Sicherheitsliicken im
Rahmen einer coordinated vulnerability disclosure bekannt geben moch-
ten.” Notwendig kann die Weitergabe gegentiber dem Hersteller sein (sog.
limited disclosure’), wenn dessen Mitwirkung bei der Wiederherstellung
der bestimmungsgemiflen Nutzbarkeit erforderlich ist. Die Veroffentli-
chung des vulnerablen Quellcodes gegeniiber der Offentlichkeit (sog. full
disclosure’”’) hingegen wird fiir die bestimmungsgemiafle Nutzung eines
Programms nie notwendig sein — sie erfordert daher die Erlaubnis des
Rechtsinhabers (vgl. § 69¢ Nr. 3 S. 1 UrhG). Davon sind aber die Ideen
und Grundsitze nicht erfasst, auf denen eine Software und ihre Sicher-
heitsliicken basieren. Diese unterfallen von vornherein nicht dem urheber-
rechtlichen Schutz, konnen also frei kommuniziert werden.

d) Rolle besonderer vertraglicher Bestimmungen

§ 69d Abs. 1 UrhG ist nur anwendbar, soweit keine ,besonderen vertrag-
lichen Bestimmungen® bestehen. Das bedeutet allerdings nicht, dass der
Rechtsinhaber die Erlaubnis zur Fehlerbeseitigung und -suche schlicht
vertraglich ausschlieffen kann. Denn nach der Rechtsprechung des EuGH
darf die Berichtigung von Fehlern, die die Funktion beeintrichtigen, nicht
vollstindig untersagt werden.”® Die Parteien diirfen § 69d Abs. 1 UrhG le-
diglich insofern einschrinken, dass primar der Rechtsinhaber fiir die Feh-
lerbeseitigung zustindig ist.”” § 69d Abs. 1 UrhG hat also einen abredefes-
ten Kern, nimlich eine prinzipielle Moglichkeit der Fehlerbeseitigung;
nicht zwingend ist hingegen, dass gerade der Nutzer den bestimmungsge-
miflen Zustand wiederherstellen kann. Hat der Rechtsinhaber sich die
Fehlerbeseitigung vertraglich vorbehalten, darf der Nutzer sie selbst dann
nicht eigenhindig vornehmen, wenn der Rechtsinhaber untitig bleibt. In
diesem Fall bleibt dem Nutzer nur die Moglichkeit, die Fehlerbeseitigung

™ Vgl. EuGH, Urteil v. 6.10.2021 — C 13/20, Top System, ECLIEU:C:2021:811,
Rn. 69 ff.

7 Zum Prozess s. CEPS, Software Vulnerability Disclosure in Europe (Fn. 18),
S.5ff.

7% S.dazu Balaban u.a., Whitepaper zur Rechtslage der IT-Sicherheitsforschung,
2021, abrufbar unter https://sec4research.de/assets/Whitepaper.pdf, S. 30.

77 S. dazu Balaban u.a., Whitepaper (Fn. 76), S. 29.

8 Vgl. EuGH, Urteil v. 6.10.2021 — C 13/20, Top System, ECLLEU:C:2021:811,
Rn. 65 {.; vgl. auch schon BGH GRUR 2000, 866, 868.

7 Vgl. EuGH, Urteil v. 6.10.2021 — C 13/20, Top System, ECLLEU:C:2021:811,
Rn. 67.
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gerichtlich zu erzwingen.*® Die Fehlersuche hingegen kann vertraglich
nicht ausgeschlossen werden, weil anderenfalls der Berechtigte seine Mian-
gelrechte nicht austiben konnte.*!

2. Anforderungen des § 69d Abs. 3 UrhG

Auf den ersten Blick relevant fiir die IT-Sicherheitsforschung scheint
§ 69d Abs. 3 UrhG. Die Norm stellt allerdings lediglich klar, dass keine
Zustimmung des Rechtsinhabers erforderlich ist, um Ideen und Grund-
sitze eines Programms zu gewinnen, indem ein Berechtigter® es beobach-
tet, untersucht oder testet, denn Ideen und Grundsitze sind nach § 69a
Abs. 2 S. 2 UrhG ohnehin vom Schutz ausgenommen. § 69d Abs. 3 UrhG
beschrinkt die zulissigen Handlungen zudem auf das Laden, Anzeigen,
Ablaufen, Ubertragen oder Speichern des Programms. Zu diesen Hand-
lungen sind Nutzer bereits gemafy § 69d Abs. 1 UrhG berechtigt.”

Der Erklirungsgehalt der Norm liegt deshalb weniger in einer Freistel-
lung, sondern zum einen darin, den Kreis zuldssiger Handlungen zur Pro-
grammanalyse nicht zu erweitern. Zulissig fiir Programmtests sind also
keine Eingriffe in den Code wie Vervielfiltigungen, Anderungen oder
Ubersetzungen. Das Dekompilieren kann damit nicht auf § 69d Abs. 3
UrhG gestiitzt werden.** Erlaubt sind dagegen I'T-Sicherheitsforschungs-
mafinahmen passiver Art, wie das Black-Box-Testing, Speicherabztige/
Memory Dumps, System Monitoring, Debugging oder Line Tracing.*” Die
zu gewinnenden Ideen und Grundsitze konnen dabei beliebigen Zwe-
cken, also auch der IT-Sicherheitsforschung dienen.*

In Verbindung mit § 69g Abs. 2 UrhG stellt § 69d Abs. 3 UrhG zum an-
deren klar, dass vertragliche Abweichungen insofern nichtig sind. Die dem
Programm zugrundeliegenden Ideen und Grundsitze konnen deshalb
nicht durch einen Lizenzvertrag geschiitzt werden.” Die Norm bertick-

80 Giilker InTeR 2022, 22, 25.

1S, dazu bereits IV.1.a)bb)(1).

82 S, dazu schon oben IV.1.b).

% Vegl. EnGH, Urteil v. 2.5.2012 — C 406/10, SAS Institute, ECLI:EU:C:2012:259,
Rn. 59; Spindler, in: Schricker/Loewenheim (Fn. 6), § 69d Rn. 23.

¥ Czychowski, in: Fromm/Nordemann (Hrsg.), Urheberrecht, 12. Aufl. 2018,
§ 69d Rn. 28.

% Vel. Czychowski, in: Fromm/Nordemann (Fn. 84), § 69d Rn.29; Dreier, in:
Dreier/Schulze (Fn.5), §69d Rn.22; Griitzmacher, in: Wandtke/Bullinger (Fn. 6),
§ 69d Rn. 76 {. mit Beschrinkung auf das ,,normale Maf}“.

% Vgl. Spindler, in: Schricker/Loewenheim (Fn. 6), § 69d Rn. 22.

8 EuGH, Urteil v. 2.5.2012 — C 406/10, SAS Institute, ECLI:EU:C:2012:259,
Rn. 51.
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sichtigt dadurch die Besonderheit von Computerprogrammen, deren Aus-
druckstorm fiir Menschen nicht wahrnehmbar ist, wodurch sich zugrun-
deliegende Ideen leicht verbergen lieflen.*® Problematisch ist in dieser Hin-
sicht, dass § 69d Abs. 3 UrhG nur firr Rechte an Computerprogrammen
gilt. Eingriffe in Rechte an anderen Werken deckt die Vorschrift nicht un-
mittelbar ab.”” Programmtests von softwarebasierten hybriden Werken
konnen in diesen Fillen aber nach einer teleologischen Auslegung von
§§ 44a, 57 UrhG zulissig sein.”

3. Zwischenergebnis

Auch wenn I'T-Sicherheitsforschung die Ausschlieflichkeitsrechte des Ur-
hebers beriihrt, sind bestimmte Handlungen ohne Zustimmung des
Rechtsinhabers zulissig: Erlaubt ist zundchst die passive Beobachtung von
Programmen, soweit sie dem bestimmungsgemiflen Gebrauch dient oder
Ideen und Grundsitze gewonnen werden sollen. Aber auch Eingriffe in
den Code durch Umarbeitungen einschliefllich der Dekompilierung sind
zuldssig, wenn sie fiir die Berichtigung eines Fehlers erforderlich sind.
Schlief8lich ist auch die Fehlersuche unter den Voraussetzungen des § 69d
Abs. 1 UrhG erlaubt, wenn die Umstinde des Einzelfalls einen verdeckten
Fehler nahelegen. Dagegen erfordern anlasslose Eingriffe in den Code, die
weder der Fehlerberichtigung dienen noch fir den bestimmungsgemafien
Gebrauch notwendig sind, eine Erlaubnis der Rechtsinhaber.

V. Rechtsgeschaftliche Erlaubnis von I'T-Sicherheitsforschung

IT-Sicherheitsforschung abseits der gesetzlichen Ausnahmen hingt grund-
satzlich von der Erlaubnis der Rechtsinhaber ab. Haufig haben auch sie ein
Interesse daran, Sicherheitsliicken aufzudecken und zu schlieflen. In der
Praxis sind deshalb Wege entstanden, IT-Sicherheitsforschung vertraglich
zu erlauben.

88 GA Szpunar, Schlussantrag v. 10.3.2021 - C 13/20, Top System, ECLIEU:C:2021:
193, Rn. 7.

¥ Vgl. BGH GRUR 2017, 266, 273 Rn. 65, 67; Griitzmacher, in: Wandtke/Bullinger
(Fn. 6), § 69d Rn. 75; Vettermann/Wagner InTeR 2020, 126, 129.

® Vel. dazu Griitzmacher ZGE 9 (2017), 423, 439.
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1. Open Source Software

Zunichst konnen Rechtsinhaber den Nutzern ihrer Software den Quell-
code offenlegen und sie mit Nutzungsrechten ausstatten, die IT-Sicher-
heitsforschung ermoglichen. Das ist insbesondere bei Open Source Soft-
ware der Fall, wenn also das Computerprogramm nicht proprietir ver-
marktet wird, sondern quelloffen zuginglich ist. Fiir Rechtsinhaber bietet
das neben einem hoéheren Verbreitungsgrad auch Vorteile fir die IT-
Sicherheit. Die Suche nach Fehlern und ihre Behebung stehen einer grofien
Menge von I'T-Sicherheitsforschern und Entwicklern offen. Da jeder den
Code auf seine Funktionsweise und Sicherheitsliicken iiberpriifen kann,
steigt das Vertrauen in die Software. Gleichzeitig konnen Schwachstellen
sofort bekannt gegeben werden, ohne dass Vertraulichkeitsvereinbarun-
gen der Hersteller berticksichtigt werden miissen.

Fir Rechtsinhaber bietet es sich insofern an, auf bestehende Open
Source Software-Lizenzen zurtickzugreifen. Nahezu alle gingigen Lizen-
zen erlauben die fiir die IT-Sicherheitsforschung erforderliche Vervielfalti-
gung und die Bearbeitung des Quellcodes. Beispielsweise gestattet die
weitverbreitete GNU General Public License (GPL), die Software zu ver-
vielfiltigen, zu verbreiten und zu bearbeiten (Version 2) oder zu modifi-
zieren und zu propagieren (Version 3). Die MIT License stellt sogar jede
Nutzung der lizenzierten Software frei.” IT-Sicherheitsforscher miissen
dann lediglich die weiteren Lizenzbedingungen beachten: im Falle der
MIT License etwa, dem lizenzierten Material stets die Lizenz und einen
Hinweis darauf beizufiigen; im Fall der GPL, Verdnderungen hervorzuhe-
ben und unter derselben Lizenz zuginglich zu machen. Bei einem Verstof§
gegen die Bedingungen entfillt die Nutzungsrechtseinriumung.”

2. Vulnerability Disclosure Policies und Bug-Bounty-Programme

Hersteller von Software konnen Sicherheitsforschung auch im Rahmen
sog. Vulnerability Disclosure Policies (kurz VDP, auch Responsible Dis-
closure Policies genannt) erlauben. VDP werden vom Hersteller einer
Software zugianglich gemacht und beschreiben den Meldeweg fiir Sicher-
heitsforscher, die auf eine Sicherheitsliicke gestofien sind. Sie benennen ei-
nen Kontakt fir die Meldung und geben einen Zeitplan fiir eine Emp-

' https://opensource.org/licenses/mit-license.php, archiviert unter https://perma.
cc/5X8Z-9TCN.
% Vel. OLG Hamm GRUR-RR 2017, 421, 424.
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fangsbestitigung und weitere Statusupdates vor.”” Sie dienen dem Aus-
gleich zwischen dem Interesse der Allgemeinheit, vor Sicherheitsliicken
schnellstmoglich gewarnt zu werden und dem Interesse der Hersteller,
Zeit zur Behebung zu gewinnen, damit Nutzer nicht gefihrdet werden.”
Daneben konnen Hersteller auch sog. Bug-Bounty-Programme auflegen.
Sie verfolgen den Zweck, Sicherheitsforscher zur Analyse von Software
anzureizen, indem sie Primien (bounties) fiir aufgefundene Sicherheits-
licken ausloben. Gleichzeitig legen die Programmbedingungen fest, unter
welchen Umstinden die Sicherheitsforschung erfolgen darf.

VDP begriinden meist keine Privilegierung fiir IT-Sicherheitsfor-
schung.” Sie skizzieren lediglich den idealtypischen Meldeprozess, treffen
aber keine Regelungen zum Auffinden einer Licke. Sie erfassen einen
wichtigen Teil von I'T-Sicherheitsforschung deshalb nicht. Bug-Bounty-
Programme dagegen regeln fiir gewohnlich, welche Handlungen vorge-
nommen werden diirfen. Sie bezwecken es gerade, IT-Sicherheitsforschern
Rechtssicherheit zu verschaffen. Nicht selten adressieren die Bedingungen
auch explizit Eingriffe in das Urheberrecht des Software-Herstellers.
Nach den Bedingungen der ,,Apple Security Bounty“ etwa werden Hand-
lungen von Teilnehmern des Programmes nicht als Verletzung der Lizenz-
bedingungen von Apple-Software angesehen, wenn drei Bedingungen er-
fullt sind: Es muss sich um redliche Sicherheitsforschung mit dem Ziel ei-
ner Responsible Disclosure handeln, die Aktivititen miissen wihrend der
Teilnahme am Bug-Bounty-Programm erfolgt sein und die tibrigen Bedin-
gungen des Programms miissen eingehalten worden sein.”® Zu diesem
Zweck stellt Apple einigen Sicherheitsforschern Gerite ohne tbliche
Schutzmafinahmen zur Verfiigung.” Das Bug-Bounty-Programm von
Meta legt fest, dass das Unternehmen keine Zivilverfahren gegen Teilneh-
mer anstrengen wird, wenn die Bestimmungen des Programms gewahrt
sind.” Dazu gehoren ausdriicklich auch Forderungen nach dem Digital
Millenium Copyright Act (DMCA) aufgrund der Umgehung technischer
Schutzmafinahmen. Das Bug-Bounty-Programm von Microsoft schlief3-
lich eroffnet einen Safe Harbor, indem es Sicherheitsforschung im Ein-

% Vgl. Provision 5.2-1 der ETSI EN 303 645 V2.1.1 (2020-06) Cyber Security for
Consumer Internet of Things: Baseline Requirements.

** Balaban u.a., Whitepaper (Fn. 76), S. 54.

% Vel. Wagner DuD 2020, 111, 119: ,reine Selbstverpflichtung®.

% https://developer.apple.com/security-bounty/requirements/, archiviert unter
perma.cc/R3TF-D3KA.

77 Apple Security Research Device Program, https://developer.apple.com/pro
grams/security-research-device/, archiviert unter perma.cc/G9VK-ST9J.

% https://de-de.facebook.com/whitehat, archiviert unter perma.cc/9CHH-R92L.
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klang mit den Bedingungen als autorisiert ansieht und auf Anspriiche nach
dem DMCA verzichtet.”

Die Erlaubnis zur IT-Sicherheitsforschung durch die Programme er-
laubt auch Eingriffe in das Software-Urheberrecht. Sie konnen urheber-
rechtlich unterschiedlich gewtirdigt werden: Widerspriiche ergeben sich
etwa, wenn Unternehmen einerseits auf Anspriiche verzichten wollen, an-
dererseits aber die Einstellung des Programmes in das eigene Ermessen
stellen. Die Auslegung nach dem Ubertragungszweck (vgl. § 31 Abs. 5S. 2
UrhG) legt dann nahe, dass kein dauerhafter Anspruchsverzicht im Sinne
eines Erlassvertrages (§397 BGB)'® gemeint ist. Vielmehr kann man in
diesen Fillen von einer Einrdumung einfacher Nutzungsrechte ausgehen.
Dafiir spricht, dass die Unternehmen hiufig hohe Geldbetrige ausloben
und so Sicherheitsforscher zu Investitionen in die Ermittlung von Liicken
motivieren. Folglich besteht ein legitimes Interesse der Forscher an einer
verlisslichen Rechtsposition.

3. Konkludente Erlaunbnis

Wenn Rechtsinhaber und Nutzer keine ausdriicklichen vertraglichen Ab-
reden treffen, ist an eine konkludente Erlaubnis fiir die IT-Sicherheitsfor-
schung zu denken. Bei normalen Software-Lizenzvertrigen ist dazu auf
die Umstinde des Einzelfalls, insbesondere den Vertragszweck und die
vorangegangene Vertragspraxis sowie die Brancheniibung abzustellen.
Zwar werden Sicherheitstests von Software in mehr und mehr Branchen
iiblich. Nach dem Ubertragungszweckgedanken (vgl. §§ 69a Abs. 4, 31
Abs. 5 UrhG) erwirbt der Nutzer im Zweifel aber nur die Rechte, die zur
Erreichung des Vertragszwecks erforderlich sind. Haufig sind die Ver-
tragswerke im Softwareurheberrecht so ausdifferenziert, dass sie wenig
Raum fiir eine konkludente Erlaubnis lassen.'” Denkbar ist eine konklu-
dente Erlaubnis also nur dann, wenn I'T-Sicherheitsforschungsmafinah-
men an der Software nach den Umstinden des Einzelfalls wie der Bran-
chentiblichkeit zuldssig sein sollten und die expliziten Abreden nicht als
abschlieflend betrachtet werden konnen.

Mehr Raum fur konkludente Einwilligungen bieten Bug-Bounty-Pro-
gramme. Enthalten deren Bedingungen keine urheberrechtliche Regelung,

* https://www.microsoft.com/en-us/msrc/bounty-safe-harbor, archiviert unter
perma.cc/M3WM-2F5P.

1% Vgl. dazu Schack (Fn. 3), Rn. 348.

" OLG Frankfurt a.M. MMR 2014, 661, 662.

12 Hoeren/Pinelli CR 2019, 410, 412.
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kann man von einer konkludenten Erlaubnis im Wege einer schlichten
Einwilligung ausgehen.'” Es wire widerspriichlich, wenn ein Rechtsinha-
ber einerseits dazu anreizt, Liicken aufzuspiiren und davon profitiert, an-
dererseits dafiir erforderliche Nutzungshandlungen aber nicht billigen
mochte. Die schlichte Einwilligung bezieht sich dann allerdings lediglich
auf Nutzungshandlungen, die mit den Bedingungen des Programms im
Einklang stehen und fiir die Sicherheitsforschung notwendig sind.

VI. Fazit

Im Kern ist IT-Sicherheitsforschung keine Tatigkeit, die mit dem exklusi-
ven Schutzbereich des Urheberrechts konfligiert, weil sie sich mit der
Funktionalitiat und den Ideen und Grundsitzen von Computerprogram-
men beschaftigt. Sie bertihrt das Urheberrecht aber reflexhaft, weil ihre
Forschungsmethoden mit urheberrechtlich relevanten Handlungen, ins-
besondere der Vervielfaltigung und Umarbeitung, einhergehen. Einen In-
teressenausgleich zwischen IT-Sicherheitsforschern und Rechtsinhabern
stellen, wie auch sonst im Urheberrecht, die urheberrechtlichen Schranken
her. Die gesetzliche Erlaubnis fir Handlungen zur bestimmungsgemaflen
Benutzung stellt dabei nicht nur die normale Ausfithrung des Programms
und die Behebung von Fehlern frei, sondern ermoglicht richtigerweise
auch die anlassbezogene Fehlersuche. In einer kiirzlich ergangenen Ent-
scheidung hat der E«GH zudem eine weitere Hiirde fiir die I'T-Sicher-
heitsforschung abgebaut, indem er auch die Dekompilierung zur bestim-
mungsgemaflen Nutzung zahlt und auflerhalb der Herstellung von Inter-
operabilitat zuldsst. Abseits der gesetzlichen Schranken sind vertragliche
Regelungen in Gestalt von Open Source-Lizenzen, Vulnerability Disclo-
sure Policies oder Bug-Bounty-Programmen mafigeblich — sie liegen auch
im Interesse der Hersteller. Weder diese vertraglichen Modelle noch die
gesetzlichen Schrankenbestimmungen verméogen es allerdings, I'T-Sicher-
heitsforschung einen idealen urheberrechtlichen Boden zu bereiten. Dies
wird dem groflen gesellschaftlichen Interesse an IT-Sicherheit nicht ge-
recht. Wiinschenswert wire de lege ferenda daher eine explizite Privilegie-
rung der IT-Sicherheitsforschung im Rahmen der urheberrechtlichen Re-
gelungen fiir Computerprogramme.

19 So auch Halder jurisPR-ITR 6/2022 Anm. 3, D.IV.
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